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ЧИСЛЕННОЕ МОДЕЛИРОВАНИЕ  
СКРЫВАЮЩИХ СВОЙСТВ  

ГИДРОАКУСТИЧЕСКИХ СИГНАЛОВ СВЯЗИ  
С ЛИНЕЙНОЙ РАЗВЕРТКОЙ НЕСУЩЕЙ

К.Г. Кебкал

На результатах численного моделирования продемонстрировано, что распределения вероятностей оги-
бающей и фазы смеси гауссова шума и (слабого) гидроакустического сигнала связи, характеризуемого ли-
нейной разверткой несущей, могут иметь исчезающе малые отличия от аналогичных распределений, харак-
терных для просто гауссова шума. Использование непрерывного расширения спектра сигнала связи может 
представлять интерес для задач скрытого обмена данными, в которых обнаружение сеанса связи устройства-
ми перехвата должно быть затруднительным или невозможным. С применением численных моделей проанали-
зированы возможности использования сигналов с непрерывным расширением спектра для скрытой цифровой 
гидроакустической связи посредством штатных приемоизлучающих гидроакустических систем, находящихся 
на вооружении действующих кораблей.

Evologics GmbH1

ВВЕДЕНИЕ

К основным требованиям, предъявляемым к 
специальным средствам цифровой гидроакусти-
ческой (г/а) связи относится обеспечение помехо­
устойчивой и скрытой работы. Распространенный в 
радиосвязи способ повышения помехоустойчивоcти 
и скрытности состоит в существенном расширении 
спектра передаваемого сигнала посредством приме-
нения псевдослучайных последовательностей [1]. 
Этот способ, однако, не нашел широкого применения 
в гидроакустике по причине сильного ограничения 
на ширину частотной полосы, доступной для реали-
зации практических задач [2].

Для использования в г/а каналах с высоким уров-
нем реверберации в работе [3] разработан альтерна-
тивный способ, состоящий в непрерывном расши-
рении спектра сигнала связи, в частности, линейной 
развертки его несущей. В [4] показано, что при до-
статочно больших значениях базы сигнала ширина 
его спектра равна удвоенному значению девиации 
частоты. Путем подбора длительности и девиации 
частоты может быть сформирован сигнал связи, со-
ответствующий доступному по ширине диапазону 
частот излучателя.

Благодаря непрерывному изменению частоты 
передаваемого сигнала мгновенные частоты много-

лучевых компонентов принимаемого сигнала всегда 
различны. Это существенно снижает эффект наложе-
ния многолучевых составляющих (интерференции) 
и позволяет с большей достоверностью восстанавли-
вать искаженные многолучевостью параметры сиг-
нала связи (обеспечивая тем самым высокую устой-
чивость связи в условиях многолучевых помех). 
Дополнительным эффектом применения расширен-
ного по спектру сигнала связи (в частности, сигна-
ла связи с линейной разверткой несущей) является 
проявление его скрывающих свойств – возможности 
скрытия самого факта осуществления цифровой г/а 
связи. Это объясняется равномерным распределе-
нием энергии передаваемого сигнала по широкому 
диапазону частот: пиковые значения энергии рас-
ширенного по спектру сигнала на каждой из частот 
могут быть существенно меньше пиковых значений 
энергии нерасширенного сигнала. Выделение таких 
сигналов на фоне шумов является затруднительным. 
Кроме того, наличие в канале связи наиболее эффек-
тивных на сегодняшний день (преднамеренных) уз-
кополосных помех [6] может оказывать лишь ограни-
ченное влияние на качество связи посредством таких 
сигналов, т.к. при создании помех в отдельных точ-
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ках частотно-временного пространства сигнала весь 
остальной диапазон является свободным от предна-
меренных шумов. Причем, чем больше расширение, 
тем большая часть сигнала свободна от помех, что 
также делает затруднительным намеренное противо-
действие обмену данными между станциями связи. 

Следует обратить внимание на то, что в г/а связи 
обычно не ставятся задачи по передаче видеозаписей 
или речи в реальном времени. Наиболее часто встре-
чаются задачи по передаче управляющих воздей-
ствий и навигационных данных между объектами на 
поверхности и в толще воды, задачи по передаче те-
леметрической информации о медленно меняющих-
ся процессах, в частности от датчиков температуры, 
давления, химического состава воды. Соответствен-
но скорости передачи данных, требуемые в г/а связи, 
существенно меньше скоростей, типичных для ра-
дио- и/или проводной связи. Для многих приложений 
скорости, измеряемые сотнями битов в секунду, удов-
летворяют условиям передачи в реальном времени.

Целью данной статьи является аналитическое 
и численное моделирование характеристик смеси 
гауссова шума и г/а сигнала связи с непрерывным 
(линейным) расширением спектра несущей, а так-
же определение скрывающих свойств таких сигна-
лов. Будем полагать, что устройству перехвата могут 
быть известны частоты, на которых может вестись 
цифровая г/а связь, но ни функция развертки несу-
щей, ни интервалы следования цифровых символов 
ему не известны (авторизованные пользователи мо-
гут легко менять эти параметры по только им извест-
ной закономерности). Также допустим, что устрой-
ство перехвата способно выполнять не только самые 
простые функции, например, оценивать изменение 
энергии акустической активности на входе прием-
ника сигнала (т.е. действовать по принципу простого 
«радиометра»), но способно также выполнять более 
сложные функции, например, оценивать распределе-
ния огибающей и фазы случайного процесса (СП), 
регистрируемого на входе приемника.

Для определения скрывающих свойств сигна-
ла оценим, насколько распределения огибающей и 
фазы смеси сигнала и гауссова шума отличаются от 
распределения огибающей и фазы только гауссова 
шума.

1. Ааналитическая модель распределения 
смеси слабого г/а сигнала и шума

В [7] показано, что при малом отношении сигнал/
шум статистические характеристики смеси г/а сигна-
ла с линейной разверткой несущей и шума окружа-

ющей среды могут пренебрежимо мало отличаются 
от характеристик СП. В частности, путем проверки 
значений первого и второго моментов распределе-
ния в разные моменты времени с помощью анали-
тических зависимостей установлена стационарность 
СП, содержащего смесь слабого сигнала с линейной 
разверткой несущей и гауссова шума. Также путем 
проверки выполнения условия Слуцкого установле-
на его эргодичность. 

Если распределение смеси слабого сигнала с 
линейной разверткой несущей и гауссова шума ис-
чезающее мало отличается от нормального, то мож-
но утверждать, что сигналы с линейной разверткой 
несущей могут использоваться для минимизации 
акустического воздействия излучаемых сигналов 
на окружающую морскую среду, а также на акусти-
ческое оборудование, находящееся в окрестности 
приемников цифровой г/а связи. Кроме того, они мо-
гут обладать преимуществами для использования в 
устройствах скрытой связи, перехват и/или обнару-
жение факта осуществления связи между которыми 
будут затруднены или невозможны. 

Распределение огибающей и фазы смеси слабого 
сигнала и гауссова шума

Зададимся интервалом времени – T/2 ≤ t ≤ T/2, где 
T – длительность сигнала, и построим двумерное рас-
пределение смеси сигнала и шума, η(t) = s(t) + ξ(t), где 

, a0 – амплитуда, ω0 = 2πf0,  
f0 – центральная частота,  – градиент ча-
стоты, fd – девиация частоты, θ – дискретная фаза 
(цифровая информация), а ξ(t) – гауссов шум, а так-
же оценим степень тесноты связи ее квадратурных 
составляющих. Корреляционная функция квадра-
турных составляющих смеси может быть записана в 
виде:

      

 (1)

где 

,
 –
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квадратурные составляющие смеси сигнала и шума, 
a(t), φ(t) – мгновенные амплитуды и фазы СП.

Для гауссова процесса первое и второе сла-
гаемые выражения (1) равны нулю [7]. Тогда 

, где
 
B = 2πfd – 

база сигнала.
Соответственно, нормированное значение корре-

ляции определится в виде:

                       
(2)

где σ2 – дисперсия случайного процесса.
Как следует из выражения (2), корреляция меж-

ду квадратурными составляющими смеси сигнала и 
шума отлична от нуля. Однако при выполнении усло-
вия a0 < σ2, а также при больших значениях базы сиг-
нала она принимает пренебрежимо малое значение. 
Соответственно зависимость между aC0(t) и aS0(t)  
является очень слабой.

С учетом полученных в [7] моментов распреде-
ления квадратурных составляющих смеси сигнала 
и шума, значений их корреляции (и принимая для 
удобства θ = 0) двумерное распределение СВ может 
быть записано в виде [8]:

где .

Преобразовывая прямоугольные координаты в 
полярные ([1], [7]) и, таким образом, переходя к оги-
бающей и фазе, получим:

  

(3)

где ρ – амплитуда огибающей, φ – фаза смеси сигнала 
и шума.

Вторая экспонента выражения (3) содержит ма-
лый аргумент (r и μ малы), тогда используя разло-
жение экспоненты в ряд Маклорена и ограничива-
ясь только очевидно значимыми (первыми двумя) 

членами, выражение для плотности вероятности 
огибающей и фазы может быть записано в виде:

где коэффициенты:

 
,
.

Воспользовавшись свойством согласованности 
плотностей вероятностей, путем интегрирования по 
независимым переменным сначала получим распре-
деление плотности вероятности для огибающей сме-
си сигнала и шума:

.
Как следует из полученного выражения, при r < 1 

и μ < 1коэффициент C1 ≈ 1 и (1 – r2) ≈ 1, а распреде-
ление плотности вероятности для огибающей смеси 
сигнала и шума будет пренебрежимо мало отличать-
ся от релеевского.

Аналогично может быть получено распределе-
ние плотности вероятности для фазы смеси сигнала 
и шума:

Каждый из интегралов правой части может быть 
представлен в форме обобщенного интеграла Гаусса. 
Воспользуемся решением этого интеграла в виде [9], 
[10]:
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 (4)

где n >0, a ≠ 0 и может принимать комплексные значе-
ния, причем действительная часть – положительное 
число, а двойной факториал минус единицы опреде-
ляется как (–1)!! = 1. С  использованием интеграла  
Гаусса, т.е. с помощью выражения (4), получим

и с учетом того, что квадраты малых r (r < 1) при-
нимают исчезающее малые значения, распределение 
плотности вероятности фазы смеси сигнала и шума 
можно аппроксимировать выражением:

	
	

(5)

Как следует из (5), при r → 0 и μ → 0 отличие 
распределения фазы от равномерного является исче-
зающе малым, т.е. стремится к .

2. От теории к практике

Выше продемонстрировано, что распределения 
огибающей и фазы смеси сигнала с линейной раз-
верткой несущей и шума зависит от r и μ, которые, 
в свою очередь, обратно пропорциональны квадрат-
ному корню базы сигнала. Чем больше база сигнала, 
тем ближе распределения огибающей и фазы смеси 
такого сигнала и гауссова шума к аналогичным рас-
пределениям только гауссова шума. Соответственно 
требование к ширине полосы приемоизлучающего 
тракта цифровой системы г/а связи является одним 
из ключевых.

Однако создание отдельной системы цифровой 
г/а связи корабля является трудоемким и очень за-
тратным процессом. Скорее всего, практическое во-
площение новых методов цифровой г/а связи сегодня 
возможно лишь при условии их адаптации к гидро-
акустическим системам (ГАС), уже находящимся на 
вооружении эксплуатируемых плавсредств.

Поскольку большинство корабельных г/а систем 
основаны на использовании процессорной техники, 
дополнение их программного обеспечения модулем, 

обеспечивающим формирование и обработку сиг-
нала цифровой гидроакустической связи, представ-
ляется задачей, не требующей больших затрат (по 
крайней мере, по сравнению с модификацией аппа-
ратного обеспечения или созданием нового приемо-
излучающего оборудования).

Так как метод цифрой г/а связи с непрерывной 
разверткой несущей предполагает использование 
сложных сигналов (чем шире полоса частот, тем 
более эффективным является применение метода), 
ниже рассмотрены возможности существующих ко-
рабельных гидроакустических систем по излучению 
и приему широкополосных г/а сигналов. Далее вы-
полнены численное моделирование и анализ свойств 
сложного г/а сигнала, сформированного в диапазоне 
частот, практически доступном для корабельной г/а 
системы.

Выборочный анализ действующих ГАС 
на предмет их частотной широкополосности

Среди действующих ГАС, стоящих на воору-
жении кораблей флотов различных государств, 
большинство спроектированы для излучения узко-
полосных сигналов нижних частот, которые без мо-
дификации аппаратного обеспечения вряд ли могут 
использоваться для цифрой г/а связи, основанной на 
методе непрерывного расширения спектра несущей.

Другие ГАС, стоящие на вооружении и способ-
ные излучать сравнительно широкополосные сигна-
лы, находятся в меньшинстве. Однако используется 
их все же немало, и поэтому задачу цифровой связи 
с их помощью стоит рассмотреть. Тем более, что в 
статье использованы лишь данные открытых источ-
ников. В действительности же современных ГАС, 
способных излучать и принимать широкополосные 
сигналы, может оказаться намного больше.

Краткая справка по ГАС практического интереса 
(в основном по данным обзора [11]) приведена ниже.

Основа г/а вооружения НК ВМС США ГАС AN/
SQS-23, ГАС AN/SQS-26, ГАС AN/SQS-56 производ-
ства General Electric – опускаемые станции или стан-
ции в носовом бульбовом обтекателе. Эти станции 
работают в активно-пассивном режиме, устанавли-
ваются на кораблях многих типов, в частности крей-
серах и фрегатах. ГАС AN/SQS-23 в штатном испол-
нении способна излучать частотно-модулированные 
(ЧМ) сигналы в диапазоне частот 4,55–5,55 кГц. ГАС 
AN/SQS-26 способна формировать сигналы в диапа-
зоне частот 3–4 кГц, а ГАС AN/SQS-56 является еще 
более широкополосной, способной излучать сигна-
лы 2,4 кГц в диапазоне 6–8,4 кГц (достигая 33% от 
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значения центральной частоты). Малогабаритная 
(опускаемая или буксируемая) активно-пассивная 
ГАС DE-1167 (AN/SQS-58) производства Rythenon, 
устанавливаемая на носителях класса корвет, также 
предоставляет возможность излучения ЧМ сигна-
лов шириной до 2 кГц в диапазонах 6,5–8.5 кГц и  
11–13 кГц.

Кроме США другие страны также производят 
и используют активно-пассивные ГАС, способные 
формировать широкополосные сигналы. Среди г/а 
средств Франции следует отметить активно-пассив-
ную подкильную ГАС Diodon TSM 2630 производ-
ства Thales Underwater Systems, предназначенную 
для оснащения кораблей среднего и малого водоиз-
мещений (ВМС Аргентины, Эквадора, Португалии, 
Саудовской Аравии). Она также способна излу-
чать и принимать ЧМ сигналы в диапазоне частот 
11–13 кГц. ГАС Spherion TSM 2633 производства 
Thales Underwater Systems – основа г/а вооружения 
кораблей среднего водоизмещения ВМС Франции, 
Норвегии, Австралии, Новой Зеландии Индии, Ма-
лайзии, Тайваня – способна излучать и принимать 
сложные сигналы в еще более широком диапазоне 
частот: 11–14 кГц. В составе кораблей класса фрегат 
ВМС Франции, Норвегии и Саудовской Аравии ис-
пользуется активно-пассивная ГАС дальнего обнару-
жения Captas 20 TSM 2651/2652 производства Thales 
Underwater Systems, одним из режимов работы кото-
рой является излучение/прием ЧМ сигналов в диапа-
зоне частот 1,4–2.2 кГц.

Среди г/а средств Германии ГАС ACTAS (ASA-
92) производства Atlas Elertronik приспособлена для 
излучения/приема сложных сигналов в окрестно-
сти 2 кГц. ГАС PRS 3–15, также производства Atlas 
Elektronik, устанавливаемая на подводных лодках 
Германии, Греции, Турции, Колумбии, Индонезии, 
способна излучать сигналы даже шириной до 4 кГц 
(в диапазоне частот 4–8 кГц).

Среди г/а средств Великобритании следует от-
метить наиболее широкополосные станции дальнего 
обнаружения ГАС Type 184M/Psonar (G750 sonar) и 
Type 2016 sonar производства Marcom Defence, спо-
собные излучать сложные сигналы в диапазонах ча-
стот 7–9 кГц и 4,5–7,5 кГц соответственно. ГАС Type 
2074 Sonar производства Thomson Marconi Sonar спо-
собны излучать широкополосные сигналы в диапазо-
не 3–13 кГц (предположительно в трех поддиапазо-
нах частот этой полосы).

ГАС российского производства тоже позволяют 
излучать и принимать сложные сигналы. Например, 
ГАС «Платина» (МГК-335), «Полином» (МГК-335) 
включают работу в активных режимах гидролокации 

и гидроакустической связи, что означает наличие у 
этих систем сравнительно широкой полосы частот, 
которая может использоваться для приемо-передачи 
сложных сигналов цифровой г/а связи. По данным 
открытых источников, ГАС МГК-335 ЭМ-03 способ-
на излучать ЧМ сигналы в диапазоне частот 7–10,7 
кГц. ГАС «Титан-2» (МГ-332), корабельная поиско-
вая гидроакустическая станция кругового обзора и 
целеуказания, имеет режим эхопеленгования и спо-
собна излучать сложные сигналы в частотном диана-
зоне 8–9 кГц [12].

Из этого следует, что в составе г/а вооружения 
действующих кораблей существует немало актив-
но-пассивных ГАС, способных излучать сравнитель-
но сложные сигналы. Частоты станций (в активном 
режиме) и излучаемые мощности обеспечивают воз-
можность передачи г/а сигналов на расстояния де-
сятков или даже сотен километров. Относительная 
ширина частотной полосы часто составляет 20–30% 
от значения центральной частоты используемого ди-
апазона и по абсолютному значению достигает 4 кГц 
(чаще 3 кГц и меньше). Далее, для оценочных рас-
четов примем среднее значение ширины частотной 
полосы, равное 3,15 кГц, и выполним численное мо-
делирование скрывающих свойств сигнала связи с 
непрерывным расширением спектра несущей.

3. Численная модель распределения смеси 
слабого г/а сигнала и гауссового шума

При использовании для связи сравнительно вы-
соких для гидроакустики частот, в частности около 
десяти килогерц (которые часто используется в г/а 
телеметрии [2]), случайный процесс обычно харак-
теризуется стационарностью, по крайней мере на 
интервале передачи одного символа данных, эрго-
дичностью и нормальным распределением значений 
реализации случайного процесса (см. [6]). Далее, эти 
сведения используются для численного моделирова-
ния шумового процесса, а также распределений ве-
роятностей огибающей и фазы принимаемой смеси 
сигнала и шума.

Пусть передача данных по г/а каналу связи 
осуществляется со скоростью 200 бит/с при дли-
тельности символа данных 10 мс (что обеспечи-
вается двукратной фазовой манипуляцией несу-
щей). База сигнала (произведение ширины полосы, 
3,15 кГц, на длительность 10 мс) будет составлять 

. При такой базе принимаемый 
сигнал будет сжиматься, сопровождаясь увеличени-
ем амплитуды на A = 20lg31,5 = 30 дБ. Допуская ве-
роятность битовой ошибки порядка 10-4, приемлемое 
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отношение сигнала (в сжатой форме) к шуму может 
составлять около 10  дБ. Соответственно амплитуда 
расширенного по спектру сигнала на входе приемни-
ка (до сжатия) может составлять – 20 дБ, т.е. быть в 
10 раз слабее шума. Используя принятую в цифровой 
связи меру шума – его дисперсию σ2 и считая σ2 нор-
мированной к единице, получим допустимое (в точке 
приема) значение амплитуды принимаемого сигнала 
с расширением спектра на входе приемника, равное 
a0 = 0,1 В.

Обозначим шум как ξ(t), а смесь сигнала и шума 
как η(t).

На рис. 1 на интервале времени между 10-й и 
20-й миллисекундой продемонстрирован случайный 
процесс, представляющий собой смесь сигнала и 
шума η(t). На других участках времени случайный 
процесс представляет собой только гауссов шум ξ(t). 
Как следует из рисунка, интервал, заполненный сме-
сью сигнала и шума, и интервалы, заполненные толь-
ко шумом, визуально не отличаются.

Для более детального анализа на рис. 2 в виде 
гистограммы представлено одномерное распределе-
ние вероятностей значений смеси сигнала и шума. 
Измеренные по этому распределению значения мо-
ментов распределения (до четвертого включитель-
но) соответственно равны: , , 

, . Для сравнения аналогичные 
моменты, измеренные по распределению значений 
только шума ξ(t), составляли , , 

, . Отличия одноименных мо-
ментов не превышают двух процентов, что дает ос-
нования предполагать, что закон распределения сме-
си сигнала и шума η(t) близок к нормальному (и при 
использовании распространенных методов статисти-

Рис. 1. Случайный процесс – смесь сигнала и шума η(t) в 
координатах времени

Рис. 2. Одномерное распределение вероятностей значений СП 
смеси сигнала и шума

ческого анализа он, вероятно, является не отличимым 
от нормального).

Для проверки этого предположения выполнена 
оценка степени согласованности экспериментальных 
данных с (предположительно) нормальным законом 
распределения этих данных. Для этого использован 
критерий хи-квадрат Пирсона. В качестве нулевой 
гипотезы H0 выбиралась гипотеза о нормальном рас-
пределении реализаций случайного процесса. Для 
применения критерия использовалась стандартная 
процедура построения статистического ряда, состо-
ящего из 20 разрядов (по числу интервалов осредне-
ния). На основании данных этого ряда общая степень 
расхождения между теоретическим и эмпирическим 
распределением рассчитывалась в виде взвешенной 
суммы квадратов разностей по всем разрядам ста-
тистического ряда. В результате сумма взвешенных  
квадратов отклонения составила . Для вы-
бора критического значения оценивалось число сте-
пеней свободы в виде k = 20–1–2 = 17. На уклонение 
накладывались две связи, поскольку определялись 
первый и второй моменты по экспериментальным 
данным; кроме того, накладывалась дополнитель-
ная связь из-за линейного соответствия между лю-
бой частотой события и суммой остальных частот, 
наблюдаемых в других столбцах вариационного 
ряда. Применяя критерий для уровня значимости 
0.05, критическое значение хи-квадрат составило 
χ2 (17 ; 0,05) = 27,587.

Как следует из сравнения суммы взвешенных 
квадратов отклонения и критического значения 
хи-квадрат, , гипотеза о нормальном 
распределении генеральной совокупности не проти-
воречит экспериментальным данным. 
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На рис. 3 представлено распределение вероятно-
стей огибающей смеси сигнала и шума. Распреде-
ление получено в результате многократного форми-
рования суммы сигнала и гауссова шума с разными 
начальными условиями запуска. Аналогично можно 
показать, что представленное в виде гистограммы на 
рис. 3 распределение подчиняется релеевскому рас-
пределению (гипотеза H0). Путем построения вари-
ационного ряда, состоящего также из 20 разрядов, 
общая степень расхождения между эмпирическим 
и предполагаемым (релеевским) распределением 
(в виде взвешенной суммы квадратов разностей по 
всем разрядам этого ряда) составила . Для 
выбора критического значения оценивалось число 
степеней свободы в виде k = 20–1–3 = 16 (на укло-
нение накладывались три связи, поскольку по экс-
периментальным данным определялись первые мо-
менты распределения квадратурных компонентов 
η(t), а также второй момент распределения η(t). 
Применяя критерий хи-квадрат Пирсона, при уров-
не значимости 0,05 и соответственно критическом 
значении  полученный результат 

 говорит в пользу того, что гипотеза 
о релеевском распределении огибающей смеси сиг-
нала и шума также не противоречит эксперименталь-
ным данным.

В отношении распределения вероятностей фазы 
смеси сигнала и шума (рис. 4) гипотеза о равномер-
ном распределении также не противоречит экспери-
ментальным данным. В частности, общая степень 
расхождения между эмпирическим и предполага-
емым (равномерным) распределением составила 

. При этом число степеней свободы равня-
лось k = 20–1–1 = 18 (на уклонение накладывались 

две связи, поскольку по экспериментальным данным 
определялся только первый момент распределения 
η(t)). Применяя критерий хи-квадрат Пирсона, при 
уровне значимости 0,05 и соответственно критиче-
ском значении  полученный ре-
зультат  говорит от том, что имеются 
основания для принятия гипотезы о равномерном 
распределении фазы смеси сигнала и шума.

Следует отметить, что равномерное распреде-
ление фазы происходит у отметки 0,16 радиан, что 
соответствует полученной выше аппроксимации 

. Это говорит о хорошей согласованно-
сти экспериментальных данных и аналитической 
модели, по крайней мере для слабо коррелирующих 
квадратурных компонентов (как, в частности, для 

рассматриваемого случая при ).

Как следует из анализа результатов моделирова-
ния, статистические характеристики смеси слабого 
сигнала с расширением спектра и гауссова шума мо-
гут быть неотличимы от статистических характери-
стик только гауссова шума.

В то же время энергия сигнала, содержащаяся в 
смеси, вполне достаточна для осуществления циф-
ровой связи (рис. 5). Для авторизованного поль-
зователя канала связи, располагающего функцией 
расширения спектра сигнала, в результате согласо-
ванной обработки (на выходе коррелятора) энергия 
сигнала может быть перераспределена из широкого 
диапазона частот в узкий. В результате такой обра-
ботки отношение спектральной плотности энер-
гии (СПЭ) узкополосного сигнала к СПЭ шума (в 
той же полосе) существенно возрастает. На рис. 5 

Рис. 3. Распределение вероятностей огибающей смеси сигнала  
и шума

Рис. 4. Распределение вероятностей фазы смеси сигнала  
и шума
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представлен результат согласованной (корреляцион-
ной) обработки смеси сигнала и шума. Отношение 
корреляционного пика к боковым лепесткам (об-
разованным в т.ч. в результате воздействия шума) 
составляет 10,5  дБ. Это значение согласуется с 
упомянутым выше прогнозным значением (10 дБ). 
Известно [6], что при наличии только гауссова шума 
десяти децибел достаточно для приема данных с 
вероятностью битовой ошибки менее 10-4.

Таким образом, с точки зрения устройства пе-
рехвата, не располагающего точными сведениями о 
характеристиках непрерывного расширения спектра 
сигнала связи, принимаемая смесь сигнала и шума не 
отличается от шума. В то же время для пользователя, 
располагающего такими сведениями, смесь сигнала 
и шума может использоваться для достоверной оцен-
ки передаваемой сигналом информации.

Интервал дальностей скрытой связи

Следует отметить, что какими бы скрывающи-
ми свойствами не обладал излучаемый сигнал, в 
непосредственной близости у передающей станции 
отношение мощности сигнала к мощности шума бу-
дет большим и факт передачи сигналов может быть 
обнаружен любыми, даже наиболее простыми, сред-
ствами. Скрывающие свойства сигнала будут прояв-
ляться уже на некотором удалении от передающей 
станции, в частности, на расстоянии, на котором в 
результате затухания сигнала отношение сигнал/шум 
будет достаточно малым для «мимикрии» смеси сиг-
нала и шума под шумовой (гауссов) процесс.

Интерес представляет задача оценки минималь-
ной дальности обнаружения факта передачи сигна-
лов средствами перехвата. Для этого при условии, 

Рис. 5. Нормированная корреляционная функция

что перехват осуществляется путем построения 
статистических зависимостей, подобных проанали-
зированным выше, следует оценить критическое от-
ношение сигнал/шум, при котором статистические 
характеристики смеси сигнала и шума станут стати-
стическим отличимыми от статистических характе-
ристик шумового процесса.

В ходе многократного численного моделиро-
вания статистических распределений, подобных 
приведенным на рис. 2–5, а также проверки стати-
стических гипотез на уровне значимости 0,05 было 
обнаружено, что (при дисперсии центрированно-
го гауссова шума σ2) такое значение составляет  
a0 = 0,37.

Тогда, задаваясь необходимой дистанцией га-
рантированной связи с указанными выше параме-
трами производительности (т.е. при номинальной 
скорости передачи данных 200 бит/с и вероятности 
битовой ошибки менее 10-4) может быть определен 
интервал дальностей скрытой связи, на котором для 
неавторизованного пользователя (системы перехва-
та) сигнал связи с непрерывным расширением спек-
тра будет полностью маскирован шумом. На рис. 6 
представлена иллюстрация, позволяющая опреде-
лить дистанцию связи посредством сигналов связи 
с непрерывным расширением спектра для средней 
частоты 10 кГц с невысоким уровнем излучения (150 
дБ относительно 1 мкПа), в каналах, характеризуе-
мых соленостью 18 промилле и температурой воды 
10 градусов. В отсутствие многолучевых замираний 
связь посредством таких сигналов может поддержи-
ваться до расстояния Rс = 5011 м (при a0 = 0,1, σ2 = 1, 
т.е. при отношении сигнал/шум не менее –20 дБ). 
В то же время дистанция обнаружения факта пере-
дачи сигналов составляет только Rv  =  1546  м (при 

Рис. 6. Интервал дальностей (скрытой) связи
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определенном выше критическом a0 = 0,37, σ2 = 1, 
т.е. при отношении сигнал/шум более –8,5 дБ), т.е. за 
пределами дальностей 1546 м и до дальностей 5011 м 
сигнал по своим статистическим характеристикам 
будет неотличим от шума (и соответственно скрыт 
от перехвата), но с его помощью авторизованный 
получатель (которому известны частотно-временные 
характеристики излучаемого сигнала) все еще будет 
способен успешно принимать цифровые символы 
данных.

По сути, рис. 6 иллюстрирует скрывающие воз-
можности систем связи, основанных на использо-
вании сигналов с линейной разверткой несущей. 
Количественное сравнение дальностей Rv и Rс по-
зволяет утверждать о, как минимум, трехкратном 
уменьшении дистанции обнаружения передачи сиг-
налов (по крайней мере, в приведенных выше усло-
виях связи).

Очевидно, что при том же уровне излучаемого 
сигнала в той же полосе, но при более продолжи-
тельном символе данных (и, соответственно, мень-
шей скорости передачи данных) количество содер-
жащейся в сигнале энергии возрастет, и дальность 
скрытой передачи данных (и отношение Rс/Rv) уве-
личиться. С другой стороны, при сохранении дли-
тельности цифрового символа (скорости передачи) 
данных, увеличение уровня излучаемого сигнала 
приведет к увеличению дистанции обнаружения 
факта передачи сигналов, но при этом (намного бо-
лее существенно) вырастет и дальность передачи 
данных (и, соответственно, интервал дальностей 
скрытой связи).

ВЫВОДЫ

1. Для количественной оценки акустического 
воздействия излучаемых сигналов на окружающую 
морскую среду, а также способности скрытой пере-
дачи информации выполнен качественный и количе-
ственный анализ распределений огибающей и фазы 
смеси слабого сигнала с линейной разверткой несу-
щей и гауссова шума.

2. Несмотря на сравнительно узкую полосу ча-
стот штатных ГАС, находящихся на вооружении ко-
раблей многих флотов мира, метод цифровой связи, 
основанный на непрерывном расширении спектра 
несущей, в частности для сигналов связи с линейной 
разверткой несущей, может быть реализован путем 
программной модификации, по крайней мере, части 
ГАС с внесением в их программное обеспечение до-
полнительных модулей формирования и обработки 
сигнала связи.

3. По результатам численного моделирования 
установлено, что при осуществлении цифровой г/а 
связи со скоростями передачи данных порядка сотен 
бит в секунду база сигнала может достигать доста-
точно больших значений. При этом распределения 
плотностей вероятности огибающей и фазы смеси 
сигнала и гауссова шума на входе принимающей 
антенны могут лишь ничтожно мало отличаться от 
распределений, характерных для аналогичных рас-
пределений только гауссова шума.

4. Путем простой параметризации излучаемого 
сигнала (по длительности и уровню излучения) дис-
танция обнаружения факта цифровой связи, а также 
интервал дистанций скрытой связи может неслож-
ным образом приводиться в соответствие с требова-
ниями текущей задачи.
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